Zalgcznik Nr 8 do SIWZ
Projekt Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawartej w dniu ...............

zawarta W dnil .....o.ovveeeiniiniiiiiieiiiienaenn, roku w Bielsku Podlaskim pomiedzy:

Miastem Bielsk Podlaski, 17-100 Bielsk Podlaski, ul. Kopernika 1, NIP: 543-20-66-155,
zwanym dalej ,,Zamawiajacym” reprezentowanym przez:

Jarostawa Borowskiego — Burmistrza Miasta Bielsk Podlaski

Majac na uwadze, Ze Strony zawarly UMOWE .......cccccevverriierveenneenne (,, Umowa
Podstawowa”), w zwigzku z wykonywaniem ktorej Administrator powierza
Przetwarzajacemu przetwarzanie danych osobowych w zakresie okreslonym Umowa
celem niniejszej umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje
operacje przetwarzania danych osobowych w imieniu Administratora.

Strony, zawierajagc Umowe, dazq do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaly one w peli postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) — dalej RODO.

Na warunkach okreslonych niniejsza Umowa oraz Umowa Podstawowa Administrator
powierza Przetwarzajacemu przetwarzanie (w rozumieniu RODO) dalej opisanych
danych osobowych (dalej zwanych ,,danymi”).

Przetwarzanie bedzie odbywac sie w okresie obowigzywania Umowy Podstawowej.

§ 1. Zakres i cel przetwarzania danych

Charakter i cel przetwarzania wynikaja z Umowy Podstawowej, w szczeg6lnosci:

1) charakter przetwarzania okreslony jest nastepujaca rolg Przetwarzajacego do
realizacji Swiadczenia ustugi pn. ,,Obstuga Punktu Selektywnego Zbierania Odpadéw
Komunalnych (PSZOK) na terenie Miasta Bielsk Podlaski”,

2) celem przetwarzania jest prawidlowa realizacja Umowy nr ...... zawarte] w dniu
...... umozliwiajgca Administratorowi wywigzywania sie z prawnych obowigzkow
zwigzanych z prowadzeniem PSZOK-u).

Przetwarzanie obejmowac bedzie nastepujace rodzaje danych osobowych:

1) imie i nazwisko wlasciciela nieruchomosci,

2) adres zamieszkania, nieruchomosci,



3. Przetwarzanie danych bedzie dotyczy¢ klientow Punktu Selektywnej Zbiérki Odpadéw

Komunalnych okreslonych w Umowie Podstawowej.

§ 2. Oswiadczenia stron

Administrator os$wiadcza, ze jest Administratorem danych oraz Ze jest uprawniony do ich
przetwarzania w zakresie, w jakim powierzyt je Przetwarzajacemu.

Przetwarzajacy oswiadcza, Ze posiada w zakresie przetwarzania danych osobowych
objetym umowa i umowgq podstawowa, niezbedng wiedze, odpowiednie srodki techniczne
i organizacyjne by przetwarzanie spelnialo wymogi RODO i chronilo prawa oséb,
ktorych dane dotycza oraz daje rekojmie nalezytego wykonania niniejszej Umowy.

§ 3. Obowiazki podmiotu przetwarzajacego

Przetwarzajacy:

1)

2)

3)
4)
5)

6)

7)

8)

przetwarza dane wylacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Administratora;

oswiadcza, ze w ramach realizacji niniejszej umowy /umowy gléwnej nie przekazuje
danych do panstwa trzeciego lub organizacji miedzynarodowej. (Przetwarzajacy
oswiadcza réwniez, ze nie korzysta z ustug innych podmiotéw przetwarzajacych
(podwykonawcow), ktorzy przekazuja Dane poza EOG);zobowiazuje sie do ograniczenia
dostepu do danych wylacznie do osob, ktorych dostep do danych jest potrzebny do
realizacji Umowy i posiadajacych odpowiednie upowaznienie. Przetwarzajacy zapewnia,
Zze osoby upowaznione do przetwarzania danych w wykonaniu Umowy zostaly
zobowigzane do zachowania tajemnicy (lub podlegaja ustawowemu obowiazkowi
zachowania tajemnicy);

zapewnia ochrone danych i podejmuje srodki ochrony danych, o ktérych mowa w art. 32
RODO, zgodnie z dalszymi postanowieniami Umowy;

zobowiazuje sie wobec Administratora do odpowiadania na zadania osoby, ktdrej dane
dotycza, w zakresie wykonywania praw okreslonych w rozdziale III RODO;
wspoOltpracuje z Administratorem przy wykonywaniu przez Administratora obowiazkéw z
obszaru ochrony danych osobowych, o ktérych mowa w art. 32—36 RODO;

planujagc dokonanie zmian w sposobie przetwarzania danych, Przetwarzajacy ma
obowigzek zastosowac sie do wymogu projektowania prywatnosci, o ktorym mowa w art.
25 ust.1 RODO, i ma obowigzek z wyprzedzeniem informowa¢ Administratora o
planowanych zmianach w taki sposéb i w takich terminach, aby zapewnic
Administratorowi  realng  mozliwo$¢ reagowania, jezeli planowane przez
Przetwarzajacego zmiany w opinii Administratora grozq uzgodnionemu poziomowi
bezpieczenstwa danych lub zwiekszaja ryzyko naruszenia praw lub wolnosci o0sob,
wskutek przetwarzania danych przez Przetwarzajacego;

zobowiazuje sie do prowadzenia dokumentacji opisujacej sposéb przetwarzania danych,
w tym rejestru kategorii czynnosci przetwarzania danych osobowych;

jezeli wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym
profilowanie, o ktérym mowa w art. 22 ust.1 i 4 RODO, informuje o tym Administratora
w celu i w zakresie niezbednym do wykonania przez Administratora obowigzku
informacyjnego.



§ 4. Dalsze powierzenie danych do przetwarzania

Przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania Danych w drodze
pisemnej umowy podpowierzenia (,,Umowa Podpowierzenia”) innemu podmiotowi
przetwarzajagcemu pod warunkiem uprzedniej akceptacji tego podmiotu przez
Administratora lub braku sprzeciwu Administratora.

Powierzenie przetwarzania danych innemu podmiotowi przetwarzajagcemu wymaga
uprzedniego zgloszenia Administratorowi w celu umozliwienia wyrazenia sprzeciwu. W
razie zgloszenia sprzeciwu Przetwarzajacy nie ma prawa powierzy¢ danych innemu
podmiotowi przetwarzajgcemu objetemu sprzeciwem, a jezeli sprzeciw dotyczy
aktualnego podmiotu przetwarzajacego, musi niezwlocznie zakonczy¢ podpowierzenie
temu podmiotowi.

Dokonujac powierzenia, Przetwarzajagcy ma obowigzek zobowiaza¢ do realizacji
wszystkich obowigzkéw inny podmiot przetwarzajacy wynikajacych z niniejszej Umowy
powierzenia.

Przetwarzajagcy ma obowigzek zapewni¢, aby inny podmiot przetwarzajacy zlozyt
zobowigzanie do wykonania obowiazkdw, o ktérych mowa w poprzednim ustepie.

§ 5. Bezpieczenstwo danych

Przetwarzajacy zobowiazuje sie do zabezpieczenia przetwarzanych danych i zapewnia,

ze:

1

2)
3)

4)

dokonat oceny przydatnos$ci pseudominizacji i szyfrowania i stosuje te techniki w takim
zakresie, w jakim sg potrzebne do zapewnienia poziomu bezpieczenstwa danych
odpowiedniego do ustalonego ryzyka naruszenia praw lub wolnosci oséb, przy ich
przetwarzaniu;

posiada zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci swoich systemdéw i ustug przetwarzania;
posiada zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;
regularnie testuje, mierzy i ocenia skuteczno$¢ stosowanych Srodkéw technicznych i
organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

§6. Powiadamianie o naruszeniach

Przetwarzajacy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony
danych nie poOzZniej niz w ciggu 24 godzin od stwierdzenia naruszenia, umozliwia
Administratorowi uczestnictwo w czynnoSciach wyjasniajacych i informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegélnoSci o stwierdzeniu
naruszenia lub jego braku. Przetwarzajacy przesyla powiadomienie o stwierdzeniu
naruszenia wraz z wszelkg niezbedng dokumentacjq dotyczqcq naruszenia, aby umozliwic
Administratorowi spetnienie obowigzku powiadomienia organu nadzoru.

Przetwarzajacy bez zbednej zwloki podejmuje dzialania majace na celu ograniczenie
negatywnych skutkdw naruszenia.

§ 7. Nadzor Administratora



w

Administrator kontroluje sposob przetwarzania powierzonych danych po uprzednim

poinformowaniu Przetwarzajacego o planowanej kontroli. Administrator lub wyznaczone

przez niego osoby sa uprawnione do wstepu do pomieszczen, w ktérych przetwarzane sa

dane, oraz wgladu do dokumentacji zwigzanej z przetwarzaniem danych. Administrator

uprawniony jest do zadania od Przetwarzajacego udzielania informacji dotyczacych

przebiegu przetwarzania danych oraz udostepnienia rejestrow przetwarzania (z

zastrzezeniem tajemnicy handlowej Przetwarzajacego).

Przetwarzajacy:

1) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci
dzialania Administratora z przepisami RODO,

2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie
audytow lub kontroli. Przetwarzajacy wspolpracuje w zakresie realizacji audytow lub
kontroli.

. W przypadku stwierdzenia nieprawidtowosci Przetwarzajacy zobowigzuje sie do ich

usuniecia, naprawienia w terminie 7 dni.
§ 8. Odpowiedzialno$¢ podmiotu przetwarzajacego

Przetwarzajacy ponosi odpowiedzialnos¢ za przetwarzanie danych osobowych niezgodne
z celem i zakresem umowy.

Przetwarzajacy odpowiada za szkody spowodowane swoim dzialaniem w zwigzku z
niedopelnieniem obowigzkow, ktore RODO naklada bezposrednio na Przetwarzajacego
lub gdy dziatal on poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom. Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub
niezastosowaniem wiasciwych srodkow bezpieczenstwa.

Jezeli Przetwarzajacy korzysta z ustug innego podmiotu przetwarzajacego i jesli ten
inny podmiot przetwarzajacy nie wywiaze sie ze spoczywajacych na nim obowigzkow
ochrony danych, pelna odpowiedzialnos¢ wobec administratora za wypelnienie
obowigzkow tego innego podmiotu przetwarzajacego spoczywa na pierwotnym
podmiocie przetwarzajacym.

§ 9. Okres obowigzywania umowy powierzenia

Umowa zostala zawarta na czas obowigzywania umowy podstawowej z zastrzezeniem
terminu karencji usuniecia danych wskazanego w kolejnym paragrafie umowy.

§ 10. Usuniecie danych

Z chwila rozwigzania umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania
powierzonych danych i jest zobowigzany do:

1

2)

3)

usuniecia danych i poinformowania Administratora na piSmie o dacie i sposobie, w jaki
usunieto dane,

usuniecia wszelkich istniejacych kopii lub zwrotu danych, chyba Ze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa czlonkowskiego
nakazuja dalej przechowywanie danych,

Przetwarzajacy dokona usuniecia danych po uptywie 180 dni od zakonczenia umowy
podstawowe;j.

§ 11. Postanowienia koncowe



W razie sprzeczno$ci miedzy postanowieniami niniejszej umowy powierzenia a umowy
podstawowej pierwszenstwo majq postanowienia umowy powierzenia. Oznacza to takze,
ze kwestie dotyczace przetwarzania danych osobowych miedzy Administratorem a
Przetwarzajacym nalezy regulowac przez zmiany niniejszej umowy lub w wykonaniu jej
postanowien.

Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.



