ZARZADZENIE NR 8/{//[3
BURMISTRZA MIASTA BIELSK PODLASKI

z dnia {‘\TICEWCQ 2019 1.

W sprawie wprowadzenia Polityki Bezpieczeiistwa Informacji dla Urzedu Miasta Bielsk Podlaski

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. 0 samorzgdzie gminnym (t.j. Dz. U. z 2019 . poz 506)
1§ 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2010 . w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (tj. Dz. U. z 2017 r. poz. 2247) oraz art. 24 ust. 1 2 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) zarzadza sig, co
nastgpuje:

Rozdzial 1.
Postanowienia ogélne

§1.
Wprowadza si¢ Polityke Bezpieczenstwa Informacji dla Urzedu Miasta Bielsk Podlaski.

§2.

System Zarzadzania Bezpieczenstwem Informacji (SZBI) jest systemem zarzgdzania odnoszgcym si¢ do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczefistwa informac ji;

§3.

1. Bezpieczefistwo informacji oraz systeméw, w ktorych sg one przetwarzane jest jednym z kluczowych elementow
zapewniajgcych realizacje zadan Urzedu. Utrata poufnosci, integralnosci, dostepnosci, autentyczno$ci lub
niezawodnosci moze mie¢ negatywny wplyw na biezaca dzialalnosé oraz wizerunek Urzedu.

2. Polityka Bezpieczenstwa Informacji, zwana dalej PBI, jest podstawowym dokumentem, ktory okresla
wymagania 1 zasady ochrony posiadanych informacji w celu zapewnienia odpowiedniego poziomu bezpieczenstwa
w tym zakresie.

Rozdzial 2.
Cel i zakres Polityki Bezpieczenstwa Informacji

§ 4.

Celem PBI, jest okreslenie kierunkéw dzialan oraz zapewnienie bezpieczefistwa przetwarzania i przechowywania
informacji oraz taki opis struktury dokumentacji SZBI funkcjonujgcego w Urzedzie, aby zapewni¢ wlasciwg
ochrong zasobow informacyjnych w referatach Urzedu. Przez bezpieczenstwo informacji nalezy rozumie¢:

- poufnosé;
- dostepnose;

- integralno$é.

§ 5.
Zakres PBI Urzedu obejmuje:
1) wszystkie systemy informatyczne Urzedu;

2) wszystkie pomieszczenia Urzgdu, w ktérych sq przetwarzane informacije;
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3) wszystkich pracownikéw Urzedu, stazystow iinne osoby majace dostep do informacii przetwarzanych
w Urzedzie (np. pracownikéw firm zewngtrznych realizujacych prace na rzecz Urzedu w ramach zawartych
umow);

4) wszystkie informacje, niezaleznie od formy, w jakiej sg przechowywane (papierowej, elektronicznej i innej).

Rozdzial 3.
System Zarzgdzania Bezpieczenstwem Informacji

§6.
Gléwnymi celami SZBI, sg:
1) zapewnienie zgodnosci dziatan z obowigzujgcymi wymaganiami prawnymi;
2) ochrona systeméw przetwarzania informacji przed nieuprawnionym dostepem badz zniszczeniem;
3) zmniejszanie ryzyka utraty informacji do poziomu akceptowalnego;

4) zaangazowanie wszystkich pracownikéw Urzedu w ochrong informacji.

§7.
1. Wprowadzony SZBI uwzglednia procesy utrzymania odpowiedniego poziomu bezpieczenstwa w tym:
1) zarzgdzania ryzykiem;
2) zarzadzania dosteper do zasobow:
3) monitorowania poziomu bezpieczenstwa;
4) zarzgdzania incydentem;
5) postgpowania w przypadku podejrzenia naruszenia lub naruszenia ochrony danych osobowych;
6) nadzoru nad dokumentacjg SZBI.
2. Dla utrzymania odpowiedniego poziomu bezpieczehstwa informacji istotne jest:

1) systematyczne szkolenie oraz podnoszenie kwalifikacji zawodowych pracownikéw (w szezegélnodci
dotyczy to informatykow i czlonkéw zespolu ds. bezpieczenstwa informacii);

2) okresowe wykonywanie przegladow Polityki Bezpieczenstwa Informacii.

§8.
W Urzgdzie odpowiedzialno$é za bezpieczenstwo informacji ponoszg:

1) Burmistrz Miasta Bielsk Podlaski, zwany dalej Burmistrzem, odpowiada za ustanowienie wdrozenie,
eksploatowanie, monitorowanie, przegladanie, utrzymywanie i doskonalenie SZBI:

2) Inspektor Ochrony Danych, zwany dalej 10D, nadzoruje przestrzeganie zasad ochrony przetwarzanych
w Urzgdzie danych osobowych, oraz sprawuje nadzér nad opracowanymi w tym celu dokumentami;

3) kierownicy referatow Urzedu odpowiadaja za przestrzeganie, przez podleglych pracownikow, zasad
1 obowigzkow zwigzanych zochrong informacji na stanowiskach pracy oraz zapewnienie odpowiedniego
poziomu wiedzy w zakresie przepisow prawa oraz wewnetrznych zasad obowigzujgcych w Urzedzie
dotyczacych ochrony informacji;

4) Administrator Systemu Informatycznego oraz informatycy odpowiadaja za funkcjonowanie systemow 1 siecl
teleinformatycznych, realizacj¢ zadan zwigzanych zzarzgdzaniem systemem teleinformatycznym Urzedu,
wtym za zabezpieczenie sieci komputerowej tzn. wdrazanie stosownych §$rodkéw administracyjnych,
technicznych i fizycznych w celu zabezpieczenia zasobdéw infrastruktury teleinformatycznej oraz ochrony
danych przed nieuprawniona modyfikacja, zniszczeniem, dostepem i ujawnieniem, a takze ich utratg, ponadto
sa odpowiedzialni za opracowanie, aktualizacje procedur lub instrukcji systeméw informatycznych.

5) wszyscy pracownicy Urzgdu ponoszg odpowiedzialnosé za bezpieczerstwo informacji zgodnie
z posiadanymi zakresami obowigzkéw, ponadto kazdy pracownik obowiazany jest dbaé o bezpieczenstwo
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powierzonych mu do przetwarzania informagji zgodnie z obowigzujgcymi przepisami prawa oraz przepisami
wewngtrznymi Urzedu.

§9.
Dobiera si¢ zabezpieczenia fizyczne, techniczne i organizacyjne odpowiednio do wymagan prawnych i wynikéw
analizy ryzyka dla bezpieczenstwa informacji. Zabezpieczenia fizyczne, techniczne i organizacyjne uzupehiaja sie
wzajemnie zapewniajac wspolnie wymagany poziom bezpieczenstwa informacji.

§ 10.

Nieprzestrzeganie zasad zawartych w dokumentach SZBI Urzedu, jest naruszeniem obowigzkéw pracowniczych
imoze spowodowaé pociggnigcie do odpowiedzialnosci wynikajacej z przepiséw prawa, w szezegdlnosei Kodeksu
Pracy, rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. oraz Ustawy
o Ochronie Danych Osobowych.

§ 11.

1. Zobowigzuje si¢ pracownikéw Urzedu oraz oraz osoby wchodzace wsktad powotanych komisji, ktore
przetwarzaja dane osobowe, w szczegdlnosci czlonkdw: Miejskiej Komisji Rozwiazywania Probleméw
Alkoholowych, Spotecznej Komisji Mieszkaniowej 1 komisji ds. stypendiéw — do stosowania zasad okreslonych
w PBI I w dokumentacji SZBI.

2. Kazdy pracownik, stazysta, praktykant, czlonek komisji podpisuje oéwiadczenie o stosowaniu sie do zasad PBI,
0 ktérym mowa jest w dokumencie nr 1 SZBI: , Polityce Bezpieczefistwa Danych Osobowych".

3. Referat Organizacyjno-Gospodarczy w porozumieniu z Inspektorem Ochrony Danych przekazuje do zapoznania
si¢ nowo zatrudnionym pracownikom PBI oraz majac na wzgledzie zakres czynnosci pracownika wybrane
dokumenty SZBI.

4. Zgodnie z postanowieniami PBI w umowach z podmiotami, ktére otrzymaly fizyczny lub zdalny dostep do
zasobow Urzgdu stosuje si¢ odpowiednie zapisy dotyczace poufnoéci, okreslone w art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

5. Dokumentacja SZBI powinna byé przegladana i weryfikowana:
1) nie 1zadziej niz raz w roku;
2) na polecenie Burmistrza;

3) w przypadku wystapienia naruszenia ochrony danych osobowych, skutkujacych ryzykiem naruszenia praw
lub wolnosci 0séb fizycznych zwigzanych = bezpieczesistwem informacii;

4) w celu realizacji zaleceni wynikajgcych z przeprowadzonych audytéw i kontroli;

5) w przypadku wejécia w zycie nowych przepiséw dotyczacych bezpieczenstwa informacji;

6) w przypadku powaznych modyfikacji infrastruktury teleinformatycznej;

7) w przypadku zawarcia umow, z ktorych wynikaja zobowigzania zwigzane z bezpieczefistwem informacii.

6. Zespot do spraw bezpieczenistwa dokonuje analizv dokumentacji SZBI podczas okresowych przegladow,
wykonywanych nie pézniej niz do konica marca kazdego roku, oraz w przypadku sytuacji wymienionych w ust. 5
pkt 3. Zmienione dokumenty sg uzgadniane z Sekretarz Miasta i zatwierdzane przez Burmistrza Miasta Bielsk
Podlaski.

7. W skiad zespotu ds. Bezpieczenstwa Informacji wchodza:
1) Inspektor Ochrony Danych;
2) Zastepca Inspektora Ochrony Danych;
3) Administrator Systemu Informatycznego;
4) Kierownik Referat Organizacyjno-Gospodarczego;

5) Kierownik Referatu Zarzgdzania Kryzysowego;
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6) Informatycy:
7) Pracownik shuzby BHP.

§12.
Na SZBI sktadaja si¢ nastepujaca dokumentacja:
1) Dokument nr 1 SZBI - Polityka bezpieczenstwa danych osobowych w Urzedzie Miasta Bielsk Podlaski;
2) Dokument nr 2 SZBI - Instrukcja zarzgdzania systemem informatycznym;

3) Dokument nr 3 SZBI - Procedura nadawania, zarzadzania iuzytkowania uprawnieniami do systemow
informatycznych;

4) Dokument nr 4 SZBI - Procedura oceny i zarzadzania ryzykiem w obszarze ochrony informacii;

5) Dokument nr 5SZBI - Zasada czystego biurka - zasady zwigzane z zapewnieniem bezpieczenstwa
informacji podczas wykonywania obowigzkéw shuzbowych;

6) Dokument nr 6 SZBI - Procedura postgpowania z kluczami i alarmami;

7) Dokument nr 7 SZBI - Standard stacji roboczej;

8) Dokument nr 8 SZBI - Procedura testowania i wymiany akumulatordw w urzadzeniach UPS;
9) Dokument nr 9 SZBI - Regulamin korzystania z pamigei zewnetrznych i urzadzen mobilnych;

10) Dokument nr 10 SZBI - Procedura szyfrowania i deszyfrowania danych osobowych przesylanych pocztg
elektroniczna;

11) Dokument nr 11 SZBI - Plan cigglosci dziatania Urzedu:
12) Dokument nr 12 - Procedura zarzgdzania incydentem;

13) Dokument nr 13 SZBI - Procedura postgpowania w przypadku podejrzenia naruszenia lub naruszenia
ochrony danych osobowych;

14) Dokument nr 14 SZBI - Procedura tworzenia, przechowywania i niszczenia kopi bezpieczenstwa,

15) Dokument nr 15 SZBI - Regulamin korzystania z internetu.

§ 13.

Traci moc Zarzadzenie Nr589/18 Bumistrza Miasta z dnia 4 pazdziernika 2018t w sprawie wprowadzenia
Polityki Bezpieczenstwa Informacji dla Urzedu Miasta Bielsk Podlaski.

§ 14.

Zarzadzenie wchodzi w zycie z dniem podpisania.

BURMISTRZ MAAS|

Od strony formal
I redakeyjne] hez

Id: 2511F932-5793-4CDB-B447-EF08124001DO0. Podpisany Strona 4



