Zalgcznik Nr 1 do Zarzgdzenia Nr 98/11
Burmistrza Miasta Bielsk Podlaski
z dnia 21 czerwca 2011 r.

POLITYKA BEZPIECZE NSTWA DANYCH OSOBOWYCH
w Urz edzie Miasta Bielsk Podlaski

Rozdziat 1
Postanowienia ogolne

§ 1. Podstawa prawna

Podstawe prawng dla polityki bezpieczenstwa danych osobowych w Urzedzie Miasta Bielsk Podlaski
stanowig:

1)

2)

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (tekst jednolity: Dz. U.
2002 r. Nr 101 poz. 926, ze zm.),

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. Nr. 100, poz. 1024).

§ 2. Definicje
Definicje stosowanych pojec:

1) dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby,

2) osoba mo zliwa do zidentyfikowania — kazda osoba, ktdrej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, w szczeg6lnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikdw okreslajgcych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne,

3) zbhior danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

4) komputerowy zbiér danych - zbidér danych osobowych w formie elektronicznej,

5) tradycyjny zbiér danych — zbiér danych osobowych w formie papierowej (np. ksiegi, wykazy,
ewidencje),

6) przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych,

7) Urzad — Urzad Miasta Bielsk Podlaski z siedzibg: 17-100 Bielsk Podlaski, ul. Mikofaja
Kopernika 1,

8) Administrator Danych Osobowych — Burmistrz Miasta Bielsk Podlaski reprezentujgcy

Urzad, ktdry decyduje o celach i srodkach przetwarzania danych osobowych oraz monitoruje
wdrozone zabezpieczenia systemu informatycznego,
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9) Administrator Bezpiecze nstwa Informacji — osoba nadzorujgca przestrzeganie zasad
przetwarzania i ochrony danych osobowych,

10) Informatyk — osoba odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych
w systemach informatycznych w Urzedzie, w tym w szczegoélnosci za przeciwdziatanie
dostepowi 0s6b trzecich do systeméw oraz podejmowanie odpowiednich dziatan w przypadku
wykrycia naruszen w tych systemach,

11) osoba upowa zniona - o0soba posiadajgca upowaznienie do przetwarzania danych
osobowych w okre$lonym zakresie wydane przez Administratora Danych Osobowych,

12) osoba uprawniona — osoba upowazniona lub inna osoba uprawniona do przetwarzania
danych osobowych na podstawie szczegoinych przepisow prawa (lex specialis),

13) osoba trzecia - kazda osoba nieuprawniona do przetwarzania danych osobowych bedacych
w posiadaniu Administratora Danych Osobowych, a takze osoba posiadajgca upowaznienie
wydane przez Administratora Danych Osobowych, ale podejmujgca czynnosci w zakresie
przekraczajgcym zakres jej upowaznienia,

14) uzytkownik — osoba upowazniona do przetwarzania danych osobowych w okre$lonym
zakresie w systemie informatycznym,

15) stacja robocza - stacjonarny lub przenosny komputer, umozliwiajgcy uzytkownikowi dostep
do danych przetwarzanych w formie elektronicznej,

16) zewnetrzne no $niki danych - przedmiot fizyczny stuzacy do zapisywania, przechowywania,
przetwarzania i transmisji danych (np. pendrive, CD, DVD),

17) system informatyczny — zespdt wspotpracujgcych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych,

18) zakres czynno $§ci — zakres czynnosci, upowaznieh, odpowiedzialnosci i zastepstwa
wynikajgcego ze stanowiska stuzbowego i petnionego stanowiska,

19) zabezpieczenie  systemu informatycznego — wdrozone przez Administratora

Bezpieczenstwa Informacji oraz Informatyka odpowiednie srodki organizacyjne i techniczne

w celu zabezpieczenia zasobow oraz ochrony danych przed dostepem, modyfikacjg

ujawnieniem, pozyskaniem Ilub zniszczeniem przez uzytkownika lub osobe trzecia.

Zapewnienie bezpieczenstwa systemow informatycznych oznacza, utrzymanie takich
atrybutow informaciji jak:

a) poufno $¢ — rozumie sie przez to ograniczony i $cisle zdefiniowany krag os6b majgcych
dostep do informacji,

b) integralno $¢ — rozumie sie przez to wlasciwosé zapewniajgcg, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposéb nieautoryzowany,

c) rozliczalno $¢ — rozumie sie przez to whadciwo$¢ zapewniajgca, ze dziatania podmiotu
moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,

d) uwierzytelnianie — rozumie sie przez to dziatanie, ktdérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu za pomoca:

— identyfikatora u zytkownika — przypisanego jednej osobie identyfikatora
jednoznacznie okreslajgcego uzytkownika w systemie informatycznym,

- hasta - ciggu znakéw (stanowigcego tajemnice uzytkownika), ktory
w polgczeniu z identyfikatorem uzytkownika umozliwia uwierzytelnienie go
w systemie informatycznym.
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Rozdziat 2
Cel i zakres polityki bezpiecze nstwa danych osobowych

§ 3. Cel polityki bezpiecze nstwa

Celem niniejszej Polityki jest okreslenie kierunkéw dziatah oraz wsparcia dla zapewnienia
wysokiego bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta Bielsk Podlaski.

Przez bezpieczenstwo danych osobowych rozumie sie zapewnienie ich poufnosci, integralnosci
i dostepnosci oraz zapewnienie rozliczalnosci dziatan podejmowanych zgodnie z niniejszg
Polityka.

Urzad zarzgdza bezpieczenstwem danych osobowych w celu:

1) zapewnienia sprawnego i zgodnego z przepisami prawa wykonywania swoich zadan oraz
zadan realizowanych na podstawie uméw lub porozumien,

2) minimalizacji ryzyk w obszarze przetwarzania i ochrony danych osobowych wymienionych
w Zatgczniku nr 1.

§ 4. Zakres polityki bezpiecze nstwa

Zakres przedmiotowy niniejszej Polityki obejmuje dane osobowe przetwarzane w Urzedzie,
zarébwno w formie elektronicznej, jak i tradycyjnej.

Procedury i zasady okreslone w niniejszej Polityce stosuje sie do wszystkich pracownikow
Urzedu, jak i innych os6b majgcych dostep do danych osobowych przetwarzanych w Urzedzie
(np. 0séb realizujgcych zadania na podstawie umoéw zlecenia lub o dzieto, wolontariuszy,
stazystéw, praktykantow, serwisantéw).

Rozdziat 3
Organizacja przetwarzania danych osobowych

§ 5. Administrator Danych Osobowych

Administrator Danych Osobowych zabezpiecza dane osobowe przed ich udostepnianiem osobom
nieupowaznionym, pozyskaniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy o ochronie danych osobowych, nieautoryzowang zmiang, utratg, uszkodzeniem lub
zniszczeniem.

Administrator Danych Osobowych przetwarza dane osobowe zgodnie z prawem oraz realizuje
zadania w zakresie ochrony danych osobowych, w tym zwlaszcza:

1) podejmuje decyzje o celach i srodkach przetwarzania danych osobowych z uwzglednieniem
zmian w obowigzujgcym prawie, organizacji Urzedu oraz technik zabezpieczenia danych
osobowych, w szczegdlnosci o:

a) zbieraniu danych osobowych wylgcznie dla oznaczonych, przewidzianych prawem
celow,

b) przetwarzaniu danych osobowych w postaci umozliwiajgcej identyfikacje osob, ktérych
dotycza,
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1.

2.

c) informowaniu osoby, ktorej dane zostaly umieszczone w zbiorze danych,
o przystugujgcych jej prawach, zgodnie z 811 niniejszej Polityki,

d) przetwarzaniu danych osobowych nie diuzej niz jest to niezbedne do osiggniecia celu
przetwarzania,

e) zapewnieniu kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly
wprowadzone do zbioru i komu sg przekazywane,

f) udostepnianiu danych osobowych innym podmiotom wytgcznie w sposéb zgodny
z prawem.

2) nadaje upowaznienia do przetwarzania danych osobowych w okreslonym indywidualnie
zakresie, odpowiadajgcym zakresowi czynnosci, oraz prowadzi ich ewidencje,

3) zgtasza zbiory danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych, z wyjgtkiem zbioréw ustawowo zwolnionych,

4) wyznacza Administratora Bezpieczenstwa Informaciji oraz okre$la jego zakres czynnosci,

5) zleca Kierownikowi Referatu Organizacyjno-Gospodarczego, by we wspdélpracy
z Administratorem Bezpieczehnstwa Informacji zapewnit uzytkownikom odpowiednie
stanowiska pracy umozliwiajgce bezpieczne przetwarzanie danych,

6) w razie stwierdzenia lub podejrzenia naruszenia zasad przetwarzania i ochrony danych
osobowych, a w szczegdllnosci zabezpieczen systemu informatycznego, na wniosek
Administratora Bezpieczenstwa Informacji podejmuje odpowiednie dziatania w celu usuniecia
zagrozenia lub minimalizacji jego skutkow,

7) udostepnia dane osobowe ze zbioru na zgdanie uprawnionych podmiotéw w przypadkach
wskazanych prawem.

§ 6. Administrator Bezpiecze nstwa Informacji

Administrator Bezpieczenstwa Informacji sprawuje nadzor nad przestrzeganiem zasad
przetwarzania i ochrony danych osobowych w imieniu i na rzecz Administratora Danych
Osobowych.

W szczegodlnosci Administrator Bezpieczenstwa Informacji jest odpowiedzialny za:

1) prowadzenie oraz aktualizacje dokumentacji opisujacej sposéb przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, tj:

a) ,Polityki bezpieczehstwa danych osobowych”, zawierajgcej m.in.:

* wykaz budynkdéw i pomieszczen tworzgcych obszar, w ktérym przetwarzane sg dane
osobowe - Zalgcznik nr 2,

¢ wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do ich przetwarzania - Zalgcznik nr 3,

e opis struktury zbiorbw danych wskazujgcy zawartos¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi - Zatgcznik nr 4,
b) ,Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych”,

2) nadzorowanie przestrzegania zasad okreslonych w ,Polityce bezpieczenstwa danych
osobowych” i ,Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych”,
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3)

4)
5)

6)

7

8)

9)

szkolenie o0s6b dopuszczonych do przetwarzania danych osobowych lub przebywania
w obszarze przetwarzania danych osobowych z zakresu zasad przetwarzania i ochrony tych
danych oraz zasad bezpieczenstwa informatycznego w oparciu 0 przygotowywane przez
siebie materiaty szkoleniowe oraz prowadzenie adekwatnej dokumentacji w tym zakresie
(np. potwierdzenie przeszkolenia),

nadzorowanie prawidtowosci udostepniania danych osobowych odbiorcom danych,

nadzorowanie zamieszczania w umowach z uzytkownikami upowaznionymi do przetwarzania
danych osobowych, firmami, ktorym powierzono przetwarzanie danych osobowych Ilub
konserwacje urzadzen stuzgcych do przetwarzania danych oraz pracownikami tych firm,
a takze w innych dokumentach odpowiednich zapisow dotyczacych ochrony danych
osobowych (Przyktadowa tres¢ takiego zapisu stanowi Zatgcznik nr 5 do niniejszej Polityki),

nadzorowanie wdrozenia adekwatnych do zagrozen s$rodkéw fizycznych, a takze
organizacyjnych i technicznych stuzgcych zapewnieniu bezpieczenstwa,

nadzorowanie obiegu oraz przechowywania dokumentéw zawierajgcych dane osobowe
w zakresie zwigzanych z bezpieczenstwem tych danych osobowych,

koordynowanie kontroli wewnetrznych z zakresu przestrzegania przepiséw o ochronie danych
osobowych, w tym prowadzenie szczegétowej dokumentacji z kontroli dot.:

a) zakresu przestrzegania przepiséw o ochronie danych osobowych,

b) stwierdzonych naruszen bezpieczenstwa danych osobowych, obejmujgcej m.in. analize
sytuacji, okolicznosci przyczyn, ktére doprowadzity do naruszenia bezpieczenstwa
danych (jesli takie wystapito).

podejmowanie lub wnioskowanie o podjecie odpowiednich dziatan w przypadku naruszenia
lub podejrzenia naruszenia bezpieczenstwa systemu informatycznego oraz prowadzenie
adekwatnej dokumentacji w tym zakresie (np. opis incydentu, dokumentacja dot. reakcji na
incydent).

§ 7. Informatyk

Informatyk realizuje zadania w zakresie zarzgdzania i biezagcego nadzoru nad systemem
informatycznym Administratora Danych Osobowych, w szczegdlnosci:

1)

2)

3)

4)

5)

zarzadza systemem informatycznym, w ktérym przetwarzane sg dane osobowe, postugujgc
sie hastem dostepu do wszystkich stacji roboczych z poziomu administratora,

zarzgdza systemem komunikacji w sieci komputerowej oraz przesytania danych za
posrednictwem urzgdzen teletransmisiji,

nadzoruje funkcjonowanie mechanizméw uwierzytelniania uzytkownikéw w systemie
informatycznym stuzgcym do przetwarzania danych osobowych oraz kontroli dostepu do
danych osobowych,

wykonuje kopie bezpieczenstwa komputerowych zbioréw danych zgodnie z zasadami
okreslonymi w ,Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych”, oraz okresowo sprawdza je pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu informatycznego,

przydziela kazdemu uzytkownikowi indywidualny identyfikator oraz hasto do systemu
informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze w porozumieniu
z Kierownikiem Referatu Organizacyjno-Gospodarczego usuwa konta uzytkownikéw zgodnie
z zasadami okreslonymi w ,Instrukcji zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych”,
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6)

7

zmienia okresowo hasta dostepu uzytkownikow do systemu informatycznego w przypadkach,
gdy system informatyczny nie wymusza okresowej zmiany haset uzytkownikdw okreslonej
w ,Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych”,

osobiscie wykonuje lub sprawuje nadz6r nad wykonywaniem: napraw, konserwacji oraz
likwidacji urzgdzen komputerowych, ktére mogg zawiera¢ dane osobowe.

§ 8. Kierownik Referatu Organizacyjno-Gospodarczego

Kierownik Referatu Organizacyjno-Gospodarczego realizuje nastepujgce zadania w zakresie ochrony
danych osobowych:

1)

2)
3)
4)

5)

6)

wystepuje z wnioskiem do Administratora Danych Osobowych o nadanie, modyfikacje lub
odwotanie upowaznienia do przetwarzania danych osobowych,

prowadzi ewidencje upowaznien do przetwarzania danych osobowych,
przechowuje upowaznienia do przetwarzania danych osobowych w aktach osobowych,

informuje Administratora Bezpieczenstwa Informacji o nadaniu, modyfikacji lub odwotaniu
przez Administratora Danych Osobowych upowaznienia do przetwarzania danych osobowych,

nadzoruje  wykonywanie kopii bezpieczenstwa komputerowych zbiorow danych,
ich przechowywanie oraz okresowe sprawdzanie pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu,

nadzoruje przeprowadzanie przegladow, konserwacji oraz uaktualniania systeméw stuzgcych
do przetwarzania danych osobowych oraz wszystkich innych czynno$ci wykonywanych przez
Informatykéw na komputerowych zbiorach danych.

§ 9. Kierownicy referatow

Kierownicy referatow sg odpowiedzialni za:

1)

2)

nadzorowanie przestrzegania zasad przetwarzania i ochrony danych osobowych przyjetych
w Urzedzie przez podlegtly personel, w szczeg6lnosci:

a) przetwarzania danych osobowych w celu i zakresie okreslonym w imiennym upowaznieniu
do przetwarzania danych osobowych,

b) stosowania przydzielonych im indywidualnych identyfikatoréw dostepu do systemu
informatycznego przez podlegtych pracownikow,

c) przeciwdziatlania dostepowi 0s6b nieuprawnionych do danych osobowych i systemu
informatycznego, w ktérym sg przetwarzane,

d) prawidiowego zabezpieczania danych osobowych oraz miejsc ich przechowywania
w trakcie i po zakonczeniu pracy,

niedopuszczenie do uzywania zewnetrznych nosnikéw danych do celéw innych niz niezbedne
do realizacji zadan referatu lub tworzenia kopii bezpieczenstwa, z wyjatkiem sytuacji gdy jest
to niezbedne ze wzgledu na specyfike zadania,

3) wspotdziatanie z Administratorem Bezpieczenstwa Informacji w zakresie przestrzegania zasad

4)

przetwarzania i ochrony danych osobowych w Urzedzie oraz identyfikacji i analizy ryzyk z tym
zZwigzanych,

niezwtoczne informowanie Administratora Bezpieczenstwa Informacji, o kazdym stwierdzeniu
lub podejrzeniu naruszenia bezpieczehAstwa danych osobowych lub systemu informatycznego,
w ktorym sg przetwarzane oraz wspotdziatanie przy usuwaniu skutkow takiego naruszenia.
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§ 10. Osoby przetwarzaj gce dane osobowe

1. Kazda osoba przetwarzajgca dane osobowe posiada odpowiednie upowaznienie do
przetwarzania danych osobowych zawierajgce: imie i nazwisko, date nadania i okres jego
obowigzywania, zakres danych, ktére osoba moze przetwarzac¢ (zbiory danych) oraz identyfikator
w przypadku gdy dane osobowe sg przetwarzane w systemie informatycznym, (wzér
upowaznienia stanowi Zatgcznik nr 6 do niniejszej Polityki),

2. Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do:

1)

2)

3)

4)

5)

przetwarzania danych osobowych wylgcznie w zakresie ustalonym indywidualnie przez
Administratora Danych Osobowych w upowaznieniu i tylko w celu wykonywania natozonych
na nig obowigzkéw,

poznania i bezwzglednego przestrzegania obowigzujgcych u Administratora Danych
Osobowych zasad przetwarzania i ochrony danych osobowych oraz bezpieczenstwa systemu
informatycznego,

zachowania w tajemnicy danych, ktére przetwarza oraz sposobdéw ich zabezpieczenia przez
caly okres zatrudnienia u Administratora Danych Osobowych, a takze po ustaniu stosunku
pracy lub odwotaniu z petnionej funkciji,

korzystania z systemu informatycznego Administratora Danych Osobowych w sposéb zgodny
ze wskazowkami zawartymi w instrukcjach obstugi urzadzen wchodzacych w sktad systemu
informatycznego, oprogramowania i nosnikéw oraz zasadami przyjetymi w Urzedzie,

zabezpieczania danych osobowych oraz informacji o zabezpieczeniach systemu
informatycznego przed ich udostepnianiem osobom nieuprawnionym, nieuprawniong
modyfikacja, utratg lub zniszczeniem.

§ 11. Osoby, ktérych dane dotycz a

Kazdej osobie, ktorej dotyczg dane osobowe przetwarzane u Administratora Danych Osobowych,

przystuguje prawo do:

1)
2)

3)

dostepu do tresci przetwarzanych danych osobowych tej osoby,

poprawiania tresci przetwarzanych danych osobowych tej osoby (bez zbednej zwioki),
tj. do uzupetnienia, uaktualnienia, sprostowania danych osobowych, a takze zgdania
czasowego lub trwatego wstrzymania ich przetwarzania bgdz usuniecia ze zbioru, jezeli sg
one niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy, albo
sg juz zbedne dla realizacji celu, dla ktérego zostaty zebrane,

kontroli przetwarzanych danych osobowych tej osoby, w szczegdlnosci uzyskania informaciji o:
a) istnieniu zbioru danych osobowych i jego administratorze (wraz z siedzibg),

b) celu, zakresie i sposobie przetwarzania danych osobowych,

c) terminie rozpoczecia przetwarzania danych osobowych w zbiorze,

d) tredcijej danych osobowych (podanej w powszechnie zrozumiatej formie),

e) zrddle, z jakiego pochodzg te dane (chyba ze Administrator Danych Osobowych jest
zobowigzany do zachowania w tym zakresie tajemnicy panstwowej, stuzbowej lub
zawodowej),

f) sposobie udostepniania jej danych osobowych (w szczegdlnosci o odbiorcach Iub
kategoriach odbiorcéw, ktérym dane sg udostepniane),

g) przestankach podjecia rozstrzygniecia indywidualnej sprawy uwzgledniajgcej wniosek
osoby, ktorej dane dotycza, podjetego podczas zawierania lub wykonywania umowy
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wylgcznie na podstawie operacji na danych osobowych prowadzonych w systemie
informatycznym,

h) obowigzku lub dobrowolnosci podania danych, a takze jesli taki obowigzek istnieje —
0 jego podstawie prawnej,
i) prawie dostepu do tresci swoich danych i ich poprawiania, o ktérych mowa w pkt. 1i 2,

i) wniesienia sprzeciwu wobec ich wykorzystania w celach marketingowych lub przekazania
innemu administratorowi danych (z uwzglednieniem wyjgtkéw ustawowych),

k) udzielenia informacji o przystugujgcych prawach osobie, ktorej dane dotycza, na jej
wniosek w terminie 30 dni.

2. W przypadku zbierania danych osobowych bezposrednio od osoby, ktorej one dotycza, na jej
zgdanie udziela sie informacji wskazanych w ust. 1 pkt 3 lit. a-f, ale nie czesciej niz raz na 6
miesiecy.

3. Informacja, o ktérej mowa w ust. 1 pkt. 3, powinna by¢ udzielana w zrozumiatej formie oraz
na pismie, jesli osoba o to wnioskuje.

4. W przypadku, gdy w nieduzym odstepie czasowym dochodzi do ponownego lub kolejnego
zbierania danych tej samej osoby do tych samych celéw, mozna powola¢ sie na fakt
wczesniejszego udzielenia informacji, o ktérych mowa w ust. 1 pkt. 3.

5. Obowigzek informacyjny nie wystepuje w przypadku, gdy:

1) ze wzgledu na okolicznosci przekazania danych osobowych do przetwarzania w zbiorze
zachodzi pewnos¢ (tj. obiektywna $wiadomos¢), ze osoba, ktérej dane dotyczg, posiada
wszystkie informacje, o ktérych mowa w ust. 1 pkt 3,

2) dane sg przetwarzane dla celéw naukowych, dydaktycznych, historycznych, statystycznych
lub archiwalnych, a udzielenie informacji pociggatoby za sobg naktady niewspétmierne
Z zamierzonym celem,

3) przekazanie informacji spowodowatoby:
a) ujawnienie wiadomosci zawierajgcych informacje niejawne,

b) zagrozenie dla obronno$ci lub bezpieczenstwa panstwa, zycia lub zdrowia ludzi lub
bezpieczenstwa publicznego,

c) zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa,

d) istotne naruszenie dobr osobistych os6b, ktoérych dane dotyczg lub innych osob.

Rozdziat 4
OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH,
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNO SCI, INTEGRALNOSCI
| ROZLICZALNO SCI PRZETWARZANYCH DANYCH OSOBOWYCH

§ 12. Zachowanie poufno $ci

1. W przypadku naboru na wolne stanowiska nalezy zwraca¢ uwage miedzy innymi na takie cechy
kandydata, jak uczciwosé, odpowiedzialnosé, przewidywalnos¢ zachowan.

2. Ryzyko utraty bezpieczenstwa danych przetwarzanych przez Administratora Danych Osobowych,
pojawiajgce sie ze strony 0soéb trzecich, ktére majg dostep do danych osobowych (np. serwisanci,
ustugodawcy), jest minimalizowane przez wprowadzanie do podpisanych uméw zapiséw
0 powierzeniu przetwarzania danych osobowych.
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3. Ryzyko ze strony oséb, ktére potencjalnie moga w tatwiejszy sposéb uzyska¢ dostep do danych
osobowych (np. konserwatorzy i osoby sprzgtajgce pomieszczenia Administratora Danych
Osobowych), jest minimalizowane przez zobowigzywanie ich do zachowania tajemnicy
na podstawie odrebnych, pisemnych oswiadczen (wzér oswiadczenia stanowi Zatgcznik nr 7
do niniejszej Polityki)

§ 13. Srodki techniczne

Opis $rodkéw technicznych znajduje sie w Instrukcji zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych”.

§ 14. Szkolenia w zakresie ochrony danych osobowych
1. Administrator Bezpieczenstwa Informacji jest odpowiedzialny za szkolenie:

1) kazdej osoby, ktéra ma zosta¢ dopuszczona do przetwarzania danych osobowych,
2) wszystkich os6b upowaznionych do przetwarzania danych osobowych w przypadku:
a) zmiany zasad przetwarzania i ochrony danych osobowych,

b) stwierdzenia istotnych lub powtarzalnych naruszen zasad przetwarzania i ochrony danych
osobowych lub naruszenia bezpieczenstwa systemu informatycznego,

3) o0s6b dopuszczonych do przebywania w obszarze przetwarzania danych osobowych,
4) o0s06b innych niz upowaznione do przetwarzania danych osobowych, jesli petnione przez nie
funkcje wigzg sie z przetwarzaniem i ochrong danych osobowych.
2. Tematyka szkolen jest dostosowana do stanowiska/funkcji danej osoby i obejmuije:

1) zasady przetwarzania i ochrony danych osobowych, sporzadzania i przechowywania ich kopii,
niszczenia wydrukéw i/lub zapisow na zewnetrznych nosnikach danych,

2) sposoby ochrony danych osobowych przed osobami nieuprawnionymi i procedury
udostepniania danych osobom, ktérych one dotycza,

3) obowigzki os6b upowaznionych do przetwarzania danych osobowych,
4) odpowiedzialno$¢ za naruszenie zasad przetwarzania i ochrony danych osobowych,

5) zasady powiadamiania i reakcji na stwierdzenie lub podejrzenie naruszenia zasad
przetwarzania i ochrony danych osobowych,

6) zasady i procedury okreslone w ,Polityce bezpieczenstwa danych osobowych” i ,Instrukciji
zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych”.

§ 15. Odpowiedzialno $¢ 0s6b upowa znionych do przetwarzania danych osobowych

1. Niezastosowanie sie do obowigzujgcych u Administratora Danych zasad bezpieczenstwa danych
osobowych, w szczegdlnosci swiadome naruszenie procedur ochrony danych przez pracownikow
upowaznionych do przetwarzania danych osobowych, moze by¢ potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych, skutkujace rozwigzaniem stosunku pracy bez
wypowiedzenia ha podstawie art. 52 Kodeksu pracy.

2. Niezaleznie od rozwigzania stosunku pracy osoby popetniajgce przestepstwo bedg pociggane do
odpowiedzialno$ci karnej zwlaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu
karnego. Przykiadowo przestepstwo mozna popetni¢ wskutek:
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1) stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym albo osobie
nieupowaznionej,

2) niezabezpieczenia nosnika lub komputera przenosnego,

3) zapoznania sie z hastem innego pracownika wskutek wykonania nieuprawnionych operacji
w systemie informatycznym Administratora Danych Osobowych.

§ 16. Przegl ady i aktualizacje ,Polityki bezpiecze  nstwa danych osobowych”
Niniejsza Polityka podlega przegladowi pod kgtem aktualnosci i stosowalnosci nie rzadziej niz raz
do roku. Przeglagdu dokonuje Administrator Bezpieczenstwa Informaciji.
Niniejsza Polityka podlega aktualizacji kazdorazowo w przypadku:
1) likwidacji, utworzenia lub zmiany zawarto$ci informacyjnej zbioru,
2) zmiany lokalizacji zbioru,
3) zmiany opiekuna zbioru lub administratora informaciji,

4) zmiany przepiséw prawa dotyczgcego ochrony danych osobowych, wymagajgcej aktualizacji
niniejszej Polityki,
5) innych znaczgcych zmian w funkcjonowaniu Urzedu dotyczacych danych osobowych.

Aktualizacji niniejszej Polityki dokonuje Administrator Bezpieczenstwa Informacji. Zatwierdzenia
zaktualizowanej Polityki dokonuje Administrator Danych Osobowych.

Administrator Bezpieczenstwa Informacji po uzgodnieniu z Administrator Danych Osobowych
moze, stosownie do potrzeb, przeprowadzi¢ wewnetrzng kontrole zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych. Zakres, przebieg i rezultaty kontroli sg
dokumentowane na piSmie w protokole podpisywanym przez Administratora Bezpieczenstwa
Informacji i Administratora Danych Osobowych.

Rozdziat 5
POSTANOWIENIA KO NCOWE

§17.
Niniejsza Polityka zostaje wprowadzona zarzgdzeniem Burmistrza Miasta Bielsk Podlaski.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac¢ sie
Z niniejszym dokumentem przed dopuszczeniem do przetwarzania danych oraz ztozy¢ stosowne
oswiadczenie, potwierdzajgce znajomosé jego tresci.
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