ZARZADZENIE NR 599/22
BURMISTRZA MIASTA BIELSK PODLASKI

z dnia 8 sierpnia 2022 r.

w sprawie wprowadzenia Systemu Zarzgdzania Bezpieczenstwem Informacji Urzedu Miasta Bielsk Podlaski

Na podstawie art. 30 ust. 11 art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U.
72022 r. poz. 559 z pdzn. zm.), art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz.U.UE.L.2016.119.1 zpdzn. zm.), art. 13 ust. ] ustawy zdnia 17 lutego 2005 .
o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne (t.j. Dz. U. z 2021 r. poz. 2070 z p6zn.
zm.) oraz § 20 rozporzadzenia Rady Ministrow zdnia 12 kwietnia 2010r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247)
zarzadza si¢, co nastgpuje:

§1.

Burmistrz Miasta Bielsk Podlaski - jako kierownik Urzedu podejmuje wszelkie dzialania majace na celu
zapewnienie bezpieczenstwa informacji w Urzgdzie Miasta Bielsk Podlaski, zapewnienie zasobow na realizacje
dziatan inizej okreSlonych celow oraz przestrzeganie przez pracownikéw procedur zapewniajagcych wiasciwa
ochrone zasobow informacyjnych w referatach Urzedu.

§ 2.

Wprowadza si¢ System Zarzadzania Bezpieczenstwem Informacji Urzedu Miasta Bielsk Podlaski, zwany dale;j
SZBI.

§3.

SZBI shluzy do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
bezpieczefistwa informacji. SZBI jest cze$cia catoSciowego systemu zarzadzania w Urzedzie Miasta Bielsk
Podlaski i jego wymagania majg charakter zintegrowany z innymi procesami realizowanymi w Urz¢dzie.

§ 4.

Dokumentacja SZBI okresla wymagania izasady ochrony posiadanych informacji, w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa informacji, atakze okresla strukture dokumentacji funkcjonujace;
w Urzedzie.

§ 5.

Celem SZBI jest zapewnienie zachowania poufnosci, integralnosci i dostgpnosci informacji poprzez okreslenie
kierunkéw dziatan oraz zapewnienie bezpieczenstwa przetwarzania i przechowywania informacji, w szczegolnosci:

1) zapewnienie zgodnosci dziatan z obowigzujagcymi wymaganiami prawnymi,
2) ochrona systemow przetwarzania informacji przed nieuprawnionym dostepem badz zniszczeniem,;
3) zmniejszanie ryzyka utraty informacji do poziomu akceptowalnego;

4) zaangazowanie wszystkich pracownikow Urzedu w ochrong informacji.
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§ 6.

Zakres SZBI Urzgdu obejmuje:
1) wszystkie systemy informatyczne Urzedu;
2) wszystkie pomieszczenia Urzedu, w ktorych sa przetwarzane informacje;

3) wszystkich pracownikow Urzedu, stazystow iinne osoby majgce dostep do informacji przetwarzanych
w Urzedzie (np. pracownikoéw firm zewnetrznych realizujacych prace na rzecz Urzedu w ramach zawartych
umow);

4) wszystkie informacje, niezaleznie od formy, w jakiej sa przechowywane (papierowej, elektronicznej i innej).

§7.

1. Wprowadzony SZBI uwzglednia procesy utrzymania odpowiedniego poziomu bezpieczenstwa w tym:
1) zarzadzania ryzykiem;
2) zarzadzania dostepem do zasobow;
3) monitorowania poziomu bezpieczenstwa;
4) zarzadzania incydentem;
5) postgpowania w przypadku podejrzenia naruszenia lub naruszenia ochrony danych osobowych;
6) nadzoru nad dokumentacja SZBI.
2. Utrzymanie odpowiedniego poziomu bezpieczenstwa informacji wymaga:

1) systematycznych szkolen oraz podnoszenia kwalifikacji zawodowych pracownikoéw (w szczegdlno$ci
dotyczy to informatykow i cztonkow zespotu ds. bezpieczenstwa informaciji);

2) okresowego wykonywania przegladow SZBI.

§8.

W Urzedzie odpowiedzialnos$¢ za bezpieczenstwo informacji ponoszg:
1) Burmistrz Miasta Bielsk Podlaski ustanowienia, wdraza, monitoruje i doskonali SZBI;

2) Inspektor Ochrony Danych, zwany dalej 10D, nadzoruje przestrzeganie zasad ochrony przetwarzanych
w Urzedzie danych osobowych, oraz sprawuje nadzor nad opracowanymi w tym celu dokumentami;

3) osoby nadzorujace referaty egzekwuja przestrzeganie przepisow zwigzanych z ochrong informacji i danych
w podleglych referatach;

3) kierownicy referatow Urzedu odpowiadaja za przestrzeganie przez podleglych pracownikow zasad
1 obowigzkow zwigzanych z ochrong informacji na stanowiskach pracy oraz zapewnienie odpowiedniego
poziomu wiedzy w zakresie przepisOw prawa oraz wewngtrznych zasad obowiazujacych w Urzedzie
dotyczacych ochrony informacji;

4) Administrator Systemu Informatycznego oraz informatycy odpowiadaja za funkcjonowanie systemow i sieci
teleinformatycznych, realizacje¢ zadan zwigzanych z zarzadzaniem systemem teleinformatycznym Urzedu,
wtym za zabezpieczenie sieci komputerowej tzn. wdrazanie stosownych $rodkéw administracyjnych,
technicznych i fizycznych w celu zabezpieczenia zasobow infrastruktury teleinformatycznej oraz ochrony
danych przed nieuprawniong modyfikacja, zniszczeniem, dostgpem i ujawnieniem, a takze ich utrata, ponadto
sa odpowiedzialni za opracowanie, aktualizacj¢ procedur lub instrukcji systemow informatycznych.

5) wszyscy pracownicy Urzedu ponosza odpowiedzialno$¢ za bezpieczenstwo informacji zgodnie
z posiadanymi zakresami obowigzkow, ponadto kazdy pracownik obowigzany jest dbaé¢ o bezpieczenstwo
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powierzonych mu do przetwarzania informacji zgodnie z obowigzujacymi przepisami prawa oraz przepisami
wewnetrznymi Urzedu.

§9.

Dobiera si¢ zabezpieczenia fizyczne, techniczne i organizacyjne odpowiednio do wymagan prawnych i wynikow
analizy ryzyka dla bezpieczenstwa informacji. Zabezpieczenia fizyczne, techniczne i organizacyjne uzupeltniaja sie
wzajemnie zapewniajac wspolnie wymagany poziom bezpieczenstwa informacji.

§ 10.

Nieprzestrzeganie zasad zawartych w dokumentach SZBI Urzedu, jest naruszeniem obowigzkoéw pracowniczych
imoze spowodowac pociagniecie do odpowiedzialnosci wynikajacej z przepisoOw prawa, w szczegdlnosci Kodeksu
Pracy, rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. oraz przepisow
o ochronie danych osobowych i ustawy o krajowym systemie cyberbezpieczenstwa.

§11.

1. Zobowiazuje si¢ pracownikow Urzedu do stosowania zasad okreslonych w dokumentacji SZBI.

2. Kazdy pracownik, stazysta, praktykant, cztonek komisji podpisuje o§wiadczenie o stosowaniu si¢ do zasad
zawartych w dokumentacji SZBI.

3. Referat Organizacyjno-Gospodarczy w porozumieniu z Inspektorem Ochrony Danych przekazuje do zapoznania
si¢ nowo zatrudnionym pracownikom wybrane dokumenty SZBI, majac na wzgledzie zakres czynnoS$ci
pracownika.

4. Zgodnie z dokumentaqcja SZBI w umowach z podmiotami, ktére otrzymaly fizyczny lub zdalny dostep do
zasobow Urzedu stosuje si¢ odpowiednie zapisy dotyczace poufnosci, okreslone w art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

5. Dokumentacja SZBI powinna by¢ przegladana i weryfikowana w nastgpujacych przypadkach:
1) nie rzadziej niz raz w roku;
2) na polecenie Burmistrza;
3) w przypadku wystapienia powaznych incydentow zwigzanych z bezpieczenstwem informacji;
4) w celu realizacji zalecen wynikajacych z przeprowadzonych audytéw i kontroli;
5) w przypadku wejécia w zycie nowych przepisow dotyczacych bezpieczenstwa informacji;
6) w przypadku powaznych modyfikacji infrastruktury teleinformatyczne;j;
7) w przypadku zawarcia uméw, z ktérych wynikaja zobowiazania zwigzane z bezpieczenstwem informacji.

6. Zespot do spraw bezpieczenstwa informacji dokonuje analizy dokumentacji SZBI podczas okresowych
przegladow, wykonywanych nie pdzniej niz do konca marca kazdego roku, oraz w przypadku sytuacji
wymienionych wust. 5 pkt3. Zmienione dokumenty sg uzgadniane z Sekretarz Miasta i zatwierdzane przez
Burmistrza Miasta Bielsk Podlaski.

7. W sktad zespotu ds. Bezpieczenstwa Informacji wchodza:
1) Inspektor Ochrony Danych;
2) Zastepca Inspektora Ochrony Danych;
3) Administrator Systemu Informatycznego;
4) Kierownik Referatu Organizacyjno-Gospodarczego;

5) Informatycy;
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6) Pracownik stuzby BHP.

§ 12.

Na SZBI sktadaja si¢ nastgpujaca dokumentacja:
1) Dokument nr 1 SZBI - Polityka bezpieczenstwa danych osobowych w Urzedzie Miasta Bielsk Podlaski;
2) Dokument nr 2 SZBI - Instrukcja zarzadzania systemem informatycznym;

3) Dokument nr 3 SZBI - Procedura nadawania, zarzadzania iuzytkowania uprawnieniami do systemow
informatycznych;

4) Dokument nr 4 SZBI - Procedura oceny i zarzadzania ryzykiem w obszarze ochrony informacji;

5) Dokument nr 5 SZBI - Zasada czystego biurka - zasady zwigzane z zapewnieniem bezpieczenstwa
informacji podczas wykonywania obowiazkoéw shuzbowych;

6) Dokument nr 6 SZBI - Procedura postgpowania z kluczami i alarmami;

7) Dokument nr 7 SZBI - Standard stacji roboczej;

8) Dokument nr 8 SZBI - Procedura testowania i wymiany akumulatoréw w urzadzeniach UPS;
9) Dokument nr 9 SZBI - Regulamin korzystania z pamigci zewnetrznych i urzadzen mobilnych;

10) Dokument nr 10 SZBI - Procedura szyfrowania i deszyfrowania danych osobowych przesytanych poczta
elektroniczng;

11) Dokument nr 11 SZBI - Plan ciggtosci dziatania Urzedu;
12) Dokument nr 12 - Procedura zarzadzania incydentem;

13) Dokument nr 13 SZBI - Procedura postepowania w przypadku podejrzenia naruszenia lub naruszenia
ochrony danych osobowych;

14) Dokument nr 14 SZBI - Procedura tworzenia, przechowywania i niszczenia kopi bezpieczenstwa;

15) Dokument nr 15 SZBI - Regulamin korzystania z internetu.

§ 13.
Traci moc Zarzadzenie Nr 81/19 Burmistrza Miasta z dnia 7 czerwca 2019 r. w sprawie wprowadzenia Polityki
Bezpieczenstwa Informacji dla Urzedu Miasta Bielsk Podlaski.

§ 14.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta

Jaroslaw Borowski
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