ZARZADZENIE NR 48&2//{8

BURMISTRZA MIASTA BIELSK PODLASKI
z dnia 12 stycznia 2018 1.

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji dla Urzedu Miasta Bielsk Podlaski

Na podstawie art. 30 ust. 1 ustawy z dnia 8marca 1990 1. o samorzadzie gminnym (Dz. U. z2017 r. poz 1875,
poz. 2232) oraz § 20 rozporzadzenia Rady Ministréw zdnia 12 kwietnia 2010 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (tj. Dz. U. 22017 r. poz. 2247)
zarzadza sie, co nastgpuje:

Rozdziat 1.
Postanowienia ogélne

§1.
Wprowadza si¢ Polityke Bezpieczenstwa Informacji dla Urzedu Miasta Bielsk Podlaski.

§2.

System Zarzadzania Bezpieczenstwem Informacji (SZBI) jest systemem zarzadzania odnoszacym si¢ do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczefistwa informacji;

§3.

1. Bezpieczenstwo informacji oraz systemow, w ktorych sg one przetwarzane jest jednym z kluczowych elementow
zapewniajacych realizacje zadan Urzedu. Utrata poufnosci, integralnosci, dostepnosci, autentycznosci lub
niezawodnoéci moze mie¢ negatywny wplyw na biezaca dzialalnos¢ oraz wizerunek Urzedu.

2. Polityka Bezpieczefistwa Informacji, zwana dalej PBI, jest podstawowym dokumentem, ktéry okresla
wymagania i zasady ochrony posiadanych informacji w celu zapewnienia odpowiedniego poziomu bezpieczefistwa
w tym zakresie.

Rozdzial 2.
Cel i zakres Polityki Bezpieczefistwa Informacji

§4.

Celem PBI, jest okreslenie kierunkéw dziafaf oraz zapewnienie bezpieczeristwa przetwarzania i przechowywania
informacji oraz taki opis struktury dokumentacji SZBI funkcjonujacego w Urzedzie, aby zapewni¢ wilasciwg
ochrone zasobéw informacyjnych w referatach Urzedu. Przez bezpieczefistwo informacji nalezy rozumie¢:

- poufnos¢;
- dostepnosé;
- integralnos¢.
§5.
Zakres PBI Urzedu obejmuje:
1) wszystkie systemy informatyczne Urzedu;
2) wszystkie pomieszczenia Urzedu, w ktérych sg przetwarzane informacje;

3) wszystkich pracownikéw Urzedu, stazystow i inne osoby majace dostgp do informacji przetwarzanych
w Urzedzie (np. pracownikéw firm zewngtrznych realizujgcych prace na rzecz Urzedu w ramach zawartych
umow);

4) wszystkie informacje, niezaleznie od formy, w jakiej sg przechowywane (papierowej, elektronicznej i innej)
z wyjatkiem informacji niejawnych, kt6rych ochrona uregulowana jest odrebnymi regulacjami prawnymi.
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Rozdziat 3.
System Zarzgdzania Bezpieczenstwem Informacji

§eo.
Gléwnymi celami SZBI, sa:
1) zapewnienie zgodnosci dzialan z obowigzujacymi wymaganiami prawnymii;
2) ochrona systemow przetwarzania informacji przed nieuprawnionym dostepem badzZ zniszczeniem;
3) zmniejszanie ryzyka utraty informacji do poziomu akceptowalnego;
4) zaangazowanie wszystkich pracownikow Urzedu w ochrong informacji.
§7.
1. Wprowadzony SZBI uwzglednia procesy utrzymania odpowiedniego poziomu bezpieczenstwa w tym:
1) zarzadzania ryzykiem;
2) zarzadzania dostepem do zasobow;
3) monitorowania poziomu bezpieczenstwa;
4) zarzgdzania incydentem;
5) nadzoru nad dokumentacjg SZBI.
2. Dla utrzymania odpowiedniego poziomu bezpieczenstwa informacji istotne jest:

1) systematyczne szkolenie oraz podnoszenie kwalifikacji zawodowych pracownikow (w szczegdlnosci
dotyczy to informatykéw i czlonkow zespolu ds. bezpieczefistwa informacji);

2) okresowe wykonywanie przegladow Polityki Bezpieczefistwa Informacji.
§ 8.

W Urzedzie odpowiedzialnosé za bezpieczenstwo informacji ponosza:

1) Burmistrz Miasta Bielsk Podlaski, zwany dalej Burmistrzem, odpowiada za ustanowienie wdrozenie,
eksploatowanie, monitorowanie, przegladanie, utrzymywanie i doskonalenie SZBI;

2) Administrator Bezpieczefistwa Informacji, zwany dalej ABI, nadzoruje przestrzeganie zasad ochrony
przetwarzanych w Urzedzie danych osobowych, oraz sprawuje nadzér nad opracowanymi wtym celu
dokumentami;

3) kierownicy referatéw Urzedu odpowiadaja za przestrzeganie, przez podleglych pracownikéw, zasad
i obowiazkéw zwigzanych zochrong informacji na stanowiskach pracy oraz zapewnienie odpowiedniego
poziomu wiedzy w zakresie przepisow prawa oraz wewnetrznych zasad obowigzujacych w Urzedzie
dotyczacych ochrony informacji;

4) informatycy odpowiadaja za funkcjonowanie systemow isieci teleinformatycznych, realizacje zadan
zwigzanych z zarzadzaniem systemem teleinformatycznym Urzedu, wtym za zabezpieczenie sieci
komputerowej tzn. wdrazanie stosownych $rodkéw administracyjnych, technicznych ifizycznych wcelu
zabezpieczenia zasobéw infrastruktury teleinformatycznej oraz ochrony danych przed nieuprawniona
modyfikacjg, zniszczeniem, dostepem iujawnieniem, atakze ich utrata, ponadto sg odpowiedzialni za
opracowanie, aktualizacje procedur lub instrukcji systeméw informatycznych.

5) wszyscy pracownicy Urzedu ponosza odpowiedzialno$¢ za bezpieczenstwo informacji zgodnie
z posiadanymi zakresami obowiazkéw, ponadto kazdy pracownik obowigzany jest dbaé o bezpieczenstwo
powierzonych mu do przetwarzania informacji zgodnie z obowiazujacymi przepisami prawa oraz przepisami
wewnetrznymi Urzedu.

§9.

Dobiera si¢ zabezpieczenia fizyczne, techniczne i organizacyjne odpowiednio do wymagan prawnych i wynikéw
analizy ryzyka dla bezpieczenstwa informacji. Zabezpieczenia fizyczne, techniczne i organizacyjne uzupelniaja sie
wzajemnie zapewniajgc wspdlnie wymagany poziom bezpieczefistwa informacji.
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§ 10.

Nieprzestrzeganie zasad zawartych w dokumentach SZBI Urzedu, jest naruszeniem obowiazkéw pracowniczych
i moze pociaggnaé za sobg skutki dyscyplinarne oraz spowodowaé pociggnigcie do odpowiedzialno$ci wynikajacej
z przepiséw prawa, w szczegolnosci Kodeksu Pracy, Ustawy o Ochronie Danych Osobowych.

§11.

1. Do zapoznania si¢ z PBI oraz zobowigzaniem si¢ do jej stosowania zobowigzana jest kadra kierownicza oraz
pracownicy.

2. Kazdy pracownik, stazysta, praktykant podpisuje o§wiadczenie o stosowaniu sie do zasad PBIL.

3. Referat Organizacyjno-Gospodarczy przekazuje do zapoznania si¢ nowo zatrudnionym pracownikom PBI oraz
majac na wzgledzie zakres czynnosci pracownika wybrane dokumenty SZBI.

4. Zgodnie z postanowieniami PBI w umowach z podmiotami, ktore otrzymaly fizyczny dostep do zasobow
Urzedu stosuje sie odpowiednie zapisy dotyczace poufnoscei.

5. Dokumentacja SZBI powinna by¢ przegladana i weryfikowana:
1) nie rzadziej niz raz w roku;
2) na polecenie Burmistrza;
3) w przypadku wystapienia powaznych incydentéw zwiazanych z bezpieczefistwem informacji;
4) w celu realizacji zalecen wynikajacych z przeprowadzonych audytow i kontroli;
5) w przypadku wejscia w zycie nowych przepisow dotyczacych bezpieczenstwa informacji;
6) w przypadku powaznych modyfikacji infrastruktury teleinformatycznej;
7) w przypadku zawarcia uméw, z ktérych wynikajg zobowigzania zwigzane z bezpieczefistwem informacji.

6. Zesp6t do spraw bezpieczefistwa dokonuje analizy dokumentacji SZBI podczas okresowych przegladow,
wykonywanych nie pozniej niz do kofica marca kazdego roku, oraz w przypadku sytuacji wymienionych w ust. 3.
Zmienione dokumenty sa uzgadniane z Sekretarz Miasta i zatwierdzane przez Burmistrza Miasta Bielsk Podlaski.

7. W sklad zespotu ds. Bezpieczenistwa Informacji, powotywanego zarzadzeniem Burmistrza wchodza:
1) AB;
2) Informatycy;
3) Kierownik Referatu Zarzadzania Kryzysowego;
4) Pracownik stuzby BHP.
5) Kierownik Referatu Organizacyjno-Gospodarczego.
§ 12.
Na SZBI sktadaja sie nastepujaca dokumentacja:
1) Dokument nr 1 SZBI - Polityka bezpieczefistwa danych osobowych w Urzedzie Miasta Bielsk Podlaski;
2) Dokument nr 2 SZBI - Instrukcja zarzadzania systemem informatycznym;

3) Dokument nr 3 SZBI - Procedura nadawania, zarzadzania iuzytkowania uprawnieniami do systemow
teleinformatycznych;

4) Dokument nr 4 SZBI - Procedura oceny i zarzadzania ryzykiem w obszarze ochrony informacji;

5) Dokument nr 5SZBI - Zasada czystego biurka - zasady zwigzane z zapewnieniem bezpieczenstwa
informacji podczas wykonywania obowigzkéw stuzbowych;

6) Dokument nr 6 SZBI - Procedura postgpowania z kluczami i alarmami;
7) Dokument nr 7 SZBI - Standard stacji roboczej;

8) Dokument nr 8 SZBI - Procedura testowania i wymiany akumulatoréw w urzadzeniach UPS;
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9) Dokument nr 9 SZBI - Regulamin korzystania z pamieci zewnetrznych i urzadzefi mobilnych.
§ 13.
Informacje podlegaja ochronie zgodnie z nastepujacymi wymogami prawa:

1) Ustawa zdnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne;

2) Rozporzadzenie Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych iwymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych;

3) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

4) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do przetwarzania danych osobowych
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

§ 14.

Traci moc Zarzadzenie Nr 269/16 Burmistrza Miasta z dnia 26 sierpnia 2016 r. w sprawie wprowadzenia w zycie
,»Polityki bezpieczenistwa danych osobowych w Urzedzie Miasta Bielsk Podlaski” oraz ,Instrukcji zarzgdzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta Bielsk Podlaski”.

§ 15.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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